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Manual de operac¢ao de sistema - Versao 1

1. Introducao

O sistema Bastido foi desenvolvido pelo TIPE com o prop6sito de combater demandas predatérias e
repetitivas. Neste manual, iremos abordar as questdes técnicas e operacionais do sistema.

Nesta primeira versdo do Bastido disponibilizada para a plataforma jus.br foi realizada a integracdo do
sistema, que permanece na infraestrutura do TIPE, com o SSO do CNJ.

e Objetivo

O objetivo deste manual é apresentar aspectos técnicos do sistema Bastido para guiar equipe de
desenvolvimento e devops no uso da solucéo.

e Visdo Geral do Sistema

Bastido é um sistema cujo propdsito é auxiliar no combate a demandas predatorias e repetitivas no
Poder Judiciario através da utilizagdo de Inteligéncia Artificial, que faz a analise de processos desde
seu ajuizamento, identificando possiveis sinais de litigios abusivos.

e PuUblico Alvo

Usuarios operacionais das areas de desenvolvimento, banco de dados, DevOps e outras equipes

técnicas envolvidas com a implantagdo e manutengao do sistema Bastido

e Escopo

Este manual ird abordar questBes técnicas do sistema como arquitetura, banco de dados bem como
apresentar pontos importantes para que a equipe de devops consiga disponibilizar a aplicacdo na sua
organizacao.

As instrucbes aqui contidas sdo destinadas aos usudrios operacionais da area de desenvolvimento,
banco de dados, devops e qualquer outra envolvida tecnicamente com o sistema.
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2. Documentacao técnica

e Codigo-fonte

Bastido Proxy Front-End:
https://git.cnj.jus.br/pdpj/frontends/bastiao-proxy

Bastido Proxy Back-End:
https://git.cnj.jus.br/pdpj/negocio/bastiao-proxy

Cadigo base do Bastido TJPE Front-End:
https://git.cnj.jus.br/pdpj/frontends/bastiao

Cadigo base do Bastido TJPE Back-End:
https://git.cnj.jus.br/pdpj/negocio/bastiao

e Testes
Os testes ndo foram documentados

e Arquitetura

€4 Model - Bastiso na PDPJ-Br - PROXY

Usuério

\ Acessa o Marketplace
\ apos autenticacao

Sistema Processual

Pie, Projud, eProc

'
Listagem e '

/ 5 redirecionamento i 4 Alimenta com
‘ el

de
Processos

o3

"< “Servigo no JUS.BR
% Tsystem)

Frontend Bastiao
Proxy
Backend

Backend Bastiao

| Gera token JWT
[T

-~ Verifica autenticacho ¢ oninicacso

[Requisicho Resposta
(TiresTy | IResT
|

|
. /Requisicio /Resposta
X \Redlﬂlculiummcmu [ /N iestt

|

'

'

'

|

I

I n
R / | [AY

N / '

'

'

|

|

'

|

\ / 4 ' \ 3
/ ' \, VN
' Uy \ / |
! Backend Bastiao Loy L
g (I Frontend = >
I ' Proxy vl e
i ;
' ? R ¢ ccntend Bastisc Rostgres Bastao)
! ' i [
i ' o
'

Jinforma status do

/ Consulta @ mgistro [Responde de servigés
( / disponiveis '

Service Discovery M
(Eureka)



https://git.cnj.jus.br/pdpj/frontends/bastiao-proxy
https://git.cnj.jus.br/pdpj/negocio/bastiao-proxy
https://git.cnj.jus.br/pdpj/frontends/bastiao
https://git.cnj.jus.br/pdpj/negocio/bastiao

REALIZAGAO

CONSELHO @
NACIONAL P

JUSTICA B4 S

e Configuracéo
As configuracdes estdo documentadas em codigo e disponiveis no gitlab
https://git.cnj.jus.br/sistemas/bastiao/frontend/-/blob/develop/app/.env.template
https://git.cnj.jus.br/sistemas/bastiao/backend/-/blob/develop/app/env/.secret-list
https://git.cnj.jus.br/sistemas/bastiao/backend/-

/blob/develop/app/env/.env.producao

e Banco de dados

Arquitetura

O Bastido utiliza um banco de dados relacional baseado em PostgreSQL, hospedado em
ambiente On-premise.
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Regras de Negocio e Triggers
N&o hé triggers e regras de negdcio no banco de dados do Bastido

Biblioteca de dados

table_schem table—name column_name data_type

a

dbbastiao advogado id bigint

dbbastiao adVOQado indicador_localizacao character varying

dbbastiao adVOQado nome character varying

dbbastiao adVOQado oab character varying

dbbastiao advogado_demandado id bigint

dbbastiao advoqado—demandado total_ass_demandado_30_dias integer

dbbastiao advogado_demandado total_ass_demandado_desde_2020 integer

dbbastiao advogado_demandado advogado_id integer

dbbastiao advogado_demandado demandado_id bigint

dbbastiao advogado_demandado total_geral_demandado_desde_2020 integer

dbbastiao advogado_demandado total_geral_demandado_30_dias integer

dbbastiao adonado—demandado total_demandado_desde_2020 integer

dbbastiao adonado—demandado total_demandado_30_dias integer

dbbastiao adonado—demandado processo_id bigint

dbbastiao anotacao id bigint

dbbastiao anotacao descricao text

dbbastiao anotacao processo_id bigint

dbbastiao anotacao usuario character varying

dbbastiao anotacao data_registro timestamp without
time zone

dbbastiao anotacao usuario_id bigint

dbbastiao anOtacao—grupo id bigint

dbbastiao anOtacao—grupo descricao character varying

dbbastiao anOtacao—grupo grupo_id bigint

dbbastiao anOtacao—grupo usuario character varying

dbbastiao anOtacao—grupo data_registro timestamp without
time zone

dbbastiao anotacao_grupo usuario_id bigint

dbbastiao aquivo id bigint

dbbastiao aquivo descricao character varying

dbbastiao aquivo extensao character varying

dbbastiao aquiVO oid_blob_content_type character varying

dbbastiao aquiVO tipo character varying

dbbastiao aquiVO bytea_blob bytea
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dbbastiao aquiVO—aHOtacao anotacao_id bigint

dbbastiao aquiVO—anOtacao arquivo_id bigint

dbbastiao aquiVO—anOtacao—grUpo anotacao_grupo_id bigint

dbbastiao aquiVO—anOtacao—grUpo arquivo_id bigint

dbbastiao assunto id integer

dbbastiao assunto codigo_complemento character varying

dbbastiao assunto nome character varying

dbbastiao carga id bigint

dbbastiao carga data_inicio timestamp without
time zone

dbbastiao carga data_fim timestamp without
time zone

dbbastiao carga tipo_carga character varying

dbbastiao carga status character varying

dbbastiao carga observacao character varying

dbbastiao classe id integer

dbbastiao classe codigo_complemento character varying

dbbastiao classe nome character varying

dbbastiao databaseChangeloQ id character varying

dbbastiao databaseChangeloQ author character varying

dbbastiao databaseChangeloQ filename character varying

dbbastiao databaseChangeIOQ dateexecuted timestamp without
time zone

dbbastiao databaseChangeIOQ orderexecuted integer

dbbastiao databaseChangeIOQ exectype character varying

dbbastiao databaseChangeIOQ md5sum character varying

dbbastiao databaseChangelog description character varying

dbbastiao databaseChangelog comments character varying

dbbastiao databaseChangelog tag character varying

dbbastiao databaseChangelog liquibase character varying

dbbastiao databaseChangelog contexts character varying

dbbastiao databaseChangelog labels character varying

dbbastiao databaSEChangemg deployment_id character varying

dbbastiao databasechangeloglock id integer

dbbastiao databaSEChangemgIOCk locked boolean

dbbastiao databaSEChangemgIOCk lockgranted timestamp without
time zone

dbbastiao databaSEChangemgIOCk lockedby character varying

dbbastiao demandado id bigint

dbbastiao demandado cpf_cnpj character varying
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dbbastiao demandado nome character varying
dbbastiao demandado tipo_pessoa character varying
dbbastiao etiqueta_pje id smallint
dbbastiao etiqueta_pje nome character varying
dbbastiao fi Itro_usuarlo id bigint
dbbastiao fi Itro_usuarlo usuario_bastiao_id bigint
dbbastiao filtro_usuario id_filtrado bigint
dbbastiao fi Itro_usuarlo descricao character varying
dbbastiao fi Itro_usuarlo tipo character varying
dbbastiao grupo id bigint
dbbastiao grupo descricao character varying
dbbastiao grupo etiqueta_predatoria boolean
dbbastiao grupo etiqueta_repetitiva boolean
dbbastiao grupo nome character varying
dbbastiao grupo usuario character varying
dbbastiao grupo data_registro timestamp without
time zone
dbbastiao grupo tipo_grupo bigint
dbbastiao grupo perfil_grupo bigint
dbbastiao grupo origem character varying
dbbastiao grupo homologado boolean
dbbastiao grupo etiqueta_predatoria_homologado boolean
dbbastiao grupo etiqueta_repetitiva_homologado boolean
dbbastiao grupo delete_usuario character varying
dbbastiao grupo delete_data_registro timestamp without
time zone
dbbastiao grupo deleted boolean
dbbastiao grupo_acompanhamento grupo_id bigint
dbbastiao grupo_acompanhamento usuario character varying
dbbastiao mSIth id bigint
dbbastiao mSIth range_maximo real
dbbastiao mSIth range_minimo real
dbbastiao mSIth tipo character varying
dbbastiao mSIth valor character varying
dbbastiao mSIth risco character varying
dbbastiao Jh |_author|ty name character varying
dbbastiao Jh I_user id character varying
dbbastiao Jh I_user login character varying
dbbastiao Jh I_user first_name character varying
dbbastiao Jh I_user last_name character varying
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dbbastiao jh i—user email character varying
dbbastiao jh i—user image_url character varying
dbbastiao jh i—user activated boolean
dbbastiao jh i—user lang_key character varying
dbbastiao jh i—user created_by character varying
dbbastiao jh i—user created_date timestamp without
time zone
dbbastiao jh i—user last_modified_by character varying
dbbastiao jh i—user last_modified_date timestamp without
time zone
dbbastiao jh i—user—aUthority user_id character varying
dbbastiao jh i_user_authority authority_name character varying
dbbastiao Iog_acessos id bigint
dbbastiao Iog_acessos usuario_bastiao_id bigint
dbbastiao Iog_acessos origem character varying
dbbastiao Iog_acessos data_registro timestamp without
time zone
dbbastiao Iog_importacao_dw id bigint
dbbastiao Iog_importacao_dw erro character varying
dbbastiao Iog_importacao_dw chave character varying
dbbastiao Iog_importacao_dw entidade character varying
dbbastiao IOQ—importa‘ca‘O—dW data_registro timestamp without
time zone
dbbastiao orgao_julgador id integer
dbbastiao orgao_julgador comarca character varying
dbbastiao orgao_julgador instancia_id integer
dbbastiao orgao_julgador instancia_nome character varying
dbbastiao orgao_julgador nome character varying
dbbastiao orgao_julgador serventia_cnj_id integer
dbbastiao orgao_julgador codigo_complemento character varying
dbbastiao orgao_julgador latitude character varying
dbbastiao orgao_julgador longitude character varying
dbbastiao parametro key character varying
dbbastiao parametro valor character varying
dbbastiao parametro status character varying
dbbastiao parametro descricao character varying
dbbastiao processo id bigint
dbbastiao processo data_atualizacao timestamp without
time zone
dbbastiao processo data_autuacao date
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dbbastiao processo etiqueta_predatoria boolean
dbbastiao processo justica_gratuita boolean
dbbastiao processo justica_gratuita_apreciada boolean
dbbastiao processo npu character varying
dbbastiao processo sistema character varying
dbbastiao processo total_reuso_documento integer
dbbastiao Processo tutela_liminar boolean
dbbastiao Processo tutela_liminar_apreciada boolean
dbbastiao Processo valor_causa numeric
dbbastiao Processo etiqueta_repetitiva boolean
dbbastiao Processo etiqueta_predatoria_pje boolean
dbbastiao Pprocesso etiqueta_predatoria_data date
dbbastiao processo etiqueta_repetitiva_pje boolean
dbbastiao Pprocesso etiqueta_predatoria_validada boolean
dbbastiao Pprocesso etiqueta_repetitiva_validada boolean
dbbastiao Pprocesso homologado boolean
dbbastiao processo documento_modelo character varying
dbbastiao processo hash_md5 character varying
dbbastiao processo etiqueta_predatoria_homologado boolean
dbbastiao processo etiqueta_repetitiva_homologado boolean
dbbastiao processo etiqueta_predatoria_repetitiva character varying
dbbastiao processo improcedencia boolean
dbbastiao processo procedencia boolean
dbbastiao processo sem_julgamento boolean
dbbastiao processo sem_resolucao_merito boolean
dbbastiao processo risco character varying
dbbastiao processo data_baixa timestamp without
time zone
dbbastiao processo data_homologacao timestamp without
time zone
dbbastiao processo_advogado id bigint
dbbastiao processo_advogado ds_indicador_adv_resultado character varying
dbbastiao processo_advogado indicador_adv_resultado real
dbbastiao processo_advogado indicador_advogado_quantidade character varying
dbbastiao processo_advogado indicador_documento_reuso character varying
dbbastiao processo_advogado pct_desistencia_desde_2020 real
dbbastiao processo_advogado pct_improcedencia_desde_2020 real
dbbastiao processo_advogado pct_justica_gratuita_conc_desde_2020 real
dbbastiao processo_advogado pct_justica_gratuita_n_conc_desde_2020 real
dbbastiao processo_advogado pct_procedencia_desde_2020 real
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dbbastiao processo_advogado pct_sem_resol_merito_desde_2020 real
dbbastiao processo_advogado temperatura integer
dbbastiao processo_advogado total_ajuizamentos_30_dias integer
dbbastiao processo_advogado total_ajuizamentos_desde_2020 integer
dbbastiao processo_advogado total_pontos_advogado real
dbbastiao processo_advogado vies integer
dbbastiao processo_advogado advogado_id bigint
dbbastiao processo_advogado processo_id bigint
dbbastiao processo_advogado total_justica_gratuita_apreciado_12_mese integer

s
dbbastiao processo_advogado total_justica_gratuita_apreciado_desde_20 | integer

20
dbbastiao processo_advogado risco_indice_alerta character varying
dbbastiao processo_advogado ano_mes_indice_alerta integer
dbbastiao processo_advogado indice_alerta real
dbbastiao processo_advogado risco_demanda_predatoria_bastiao character varying
dbbastiao processo_arquivo processo_id bigint
dbbastiao processo_arquivo arquivos_id bigint
dbbastiao processo_assunto id bigint
dbbastiao processo_assunto assunto_principal boolean
dbbastiao processo_assunto indicador_processo_assunto character varying
dbbastiao processo_assunto posicao_assunto integer
dbbastiao processo_assunto assunto_id integer
dbbastiao processo_assunto processo_id bigint
dbbastiao processo_assunto distribuicao_acumulada real
dbbastiao processo_doc_hash id_registro bigint
dbbastiao processo_doc_hash npu character varying
dbbastiao processo_doc_hash ds_md5_documento character varying
dbbastiao processo_doc_hash ds_tipo_processo_documento character varying
dbbastiao processo_doc_hash ds_processo_documento character varying
dbbastiao processo_doc_hash total_reuso bigint
dbbastiao processo_doc_hash id_processo_documento integer
dbbastiao processo_doc_hash ds_nome_usuario_juntada character varying
dbbastiao rel_processo_classe processo_id bigint
dbbastiao rel_processo_classe classe_id integer
dbbastiao (r)el_processo_demandad processo_id bigint
dbbastiao (r)el_processo_demandad demandado_id bigint
dbbastiao jr:l_processo_etiqueta_p processo_id bigint
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dbbastiao jrgl_processo_etiqueta_p etiqueta_pje_id smallint
dbbastiao rel—processo—grUpo processo_id bigint
dbbastiao rel—processo—grUpo grupo_id bigint
dbbastiao rel—processo—inSight processo_id bigint
dbbastiao rel—processo—inSight insight_id bigint
dbbastiao rel_processo_orgao_jul processo_id bigint

gador
dbbastiao rel_processo_orgao_jul orgao_julgador_id integer

gador
dbbastiao usuario_bastiao id bigint
dbbastiao usuario_bastiao login character varying
dbbastiao usuario_bastiao nome character varying
dbbastiao usuario_bastiao email character varying
dbbastiao usuario_bastiao lotacao character varying
dbbastiao usuario_bastiao qtd_prc_consultados integer

3. Procedimentos operacionais

Cada tribunal podera definir seu procedimento operacional, tendo em vista que, de acordo com a
arquitetura, o sistema estara hospedado na infraestrutura local.

4. Seguranc¢a da informacao
e Politicas de acesso

Acessos ao sistema sdo concedidos através do SSO do CNJ. Cada Tribunal podera conceder o
acesso a Seus USUArios.

As demais politicas de seguranca devem ser definidas pelo préprio Tribunal de acordo com a sua
realidade.

5. Glossario

Bastido: Sistema que utiliza Inteligéncia Artificial para auxiliar no combate a demandas judiciais
predatorias e repetitivas. Foi desenvolvido pelo TJPE e analisa processos para identificar sinais de litigios
abusivos

CNJ: Sigla para Conselho Nacional de Justica.

DevOps: Préticas que unem as equipes de desenvolvimento de software (Dev) e operagdes de T (Ops) para
acelerar e automatizar a entrega de aplicacdes e servicos.
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On-premise: Refere-se a um modelo de hospedagem no qual o software e a tecnologia estéo localizados na
infraestrutura fisica da propria organizacdo, e ndo em nuvem. O banco de dados do Bastido é hospedado
neste modelo

PDPJ-Br: Plataforma Digital do Poder Judiciério Brasileiro, mencionada no documento como "plataforma
jus.br", onde o Bastido foi integrado

PostgreSQL.: Sistema de gerenciamento de banco de dados relacional de codigo aberto utilizado pelo
Bastido

Proxy: Um servidor intermediario que recebe as requisi¢es do cliente e as repassa para outros servidores.
A arquitetura do Bastido utiliza um proxy para o front-end e um para o back-end

SSO (Single Sign-On): Servico que permite a um usuario fazer login com um Gnico conjunto de credenciais
em multiplos sistemas. O Bastido foi integrado ao SSO do CNJ

TJPE: Sigla para Tribunal de Justica do Estado de Pernambuco, desenvolvedor do sistema Bastido
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